
HENKILÖTIETOJEN TIETOTURVALLISUUS 

Tärkeää tietoa KWH Logisticsin palveluksessa 
oleville nykyisille ja palveluksessa olleille 
työntekijöille koskien tietoturvahyökkäystä, 
jonka kohteena on aikaisempana 
palkankäsittelijänä toiminut Uponor  

 
Tämä tiedote koskee nykyisiä ja entisiä työntekijöitä seuraavissa KWH Logistics-yhtiöissä: 
 
Oy Backman - Trummer Ab  
Oy Blomberg Stevedoring Ab 
Stevena Oy  
A. Jalander Ab  
Oy Otto Rodén Ab  
Oy M. Rauanheimo Ab  
Oy Adolf Lahti Yxpila Ab  
Oy Blomberg Rent Ab (aikaisempi Vaasa Stevedoring Oy) 
 
jotka ovat saaneet edellä mainituista yhtiöstä palkkaa tai vastaavaa korvausta ajanjaksolla 
1.9.2012-31.12.2019. 
 
Uponor toimi yllä mainittujen yhtiöiden palkankäsittelijänä 31.12.2019 saakka ja on olemassa 
riski, että Uponoriin kohdistuneen tietoturvahyökkäyksen yhteydessä, on tapahtunut 
tietoturvavuoto. 
 
Olemme saaneet Uponorilta seuraavat tiedot koskien hyökkäystä ja mahdollista 
tietoturvavuotoa. 
 
Uponoriin kohdistui tietoturvahyökkäys 5. marraskuuta 2022 ja tämä vaikutti yhtiön 
Euroopan ja Pohjois-Amerikan toimintoihin. Uponor ryhtyi välittömästi toimenpiteisiin 
tilanteen selvittämiseksi ja korjaamiseksi. Uponor Group julkaisi asiasta lehdistötiedotteen  7. 
marraskuuta 2022 ja  lehdistötiedotteen mahdollisesta tietovuodosta 18. marraskuuta 2022.  
 
Uponorin tutkimuksissa on havaittu merkkejä tietoturvaloukkauksesta, johon on liittynyt 
muun muassa edellä mainittujen KWH Logistics -yhtiöiden Suomen työntekijät.  Tällä hetkellä 
ei ole näyttöä siitä, että henkilötietoja olisi vuotanut, mutta riski tästä on olemassa. Uponor 
seuraa tilannetta ja ilmoittaa mikäli sen tietoon tulee, että tiedot ovat tulleet julkisiksi. 
Uponor työskentelee lujasti palauttaakseen vaarantuneen datan turvallisuuden ja seuraa 
tilanteen kehittymistä. 
 
Johtuen tietoturvahyökkäyksestä käytämme tätä tapaa ilmoittaaksemme kaikille henkilöille, 
jotka työskentelevät tai ovat työskennelleet Suomessa yllä mainituissa KWH Logisticsin -

https://eur04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.uponorgroup.com%2Fen-en%2Fir-news%2F2022%2Fransome-attack-affecting-uponor-s-operations&data=05%7C01%7C%7Ce928fae2f3d94f6f13e008dacbb62b52%7Ca4f1aa99bd234521a3c01d07bdce1616%7C1%7C0%7C638046280506654337%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=ApcI2Mkl0yiV8%2Fw0d25o2kZGEPgYqZkskuaIX4VqYZA%3D&reserved=0
https://eur04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.uponorgroup.com%2Fen-en%2Fir-news%2F2022%2Fevidence-of-a-data-breach-resulting-from-the-ransomware-attack-on-uponor-the-company-is-making-progress-on-operations-recovery&data=05%7C01%7C%7Ce928fae2f3d94f6f13e008dacbb62b52%7Ca4f1aa99bd234521a3c01d07bdce1616%7C1%7C0%7C638046280506654337%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=ZU0ekCLPneCE2%2BxkYQnnHApQ7810Wlfm1ZK%2BSwYZfEE%3D&reserved=0


yhtiöissä edellä yksilöitynä ajanjaksona.  Tietoturvaloukkaus liittyy niihin tietoihin, joita 
Uponor käsitteli hoitaakseen työntekijöiden palkanmaksun yllä mainituissa KWH Logisticsin -
yhtiöissä.  
 
Suojataksesi henkilötietojasi väärinkäytöltä, mikäli ne tulevat julkisiksi tietoturvahyökkäyksen 
johdosta pyydämme sinua seuraamaan ohjeita, jotka löytyvät osoitteesta 
www.kwhlogistics.com ja voit myös seurata Uponorin webbisivuilleen laittamaa ohjeistusta 
esimerkiksi tästä https://www.uponor.com/fi-fi/tarkeaa-tietoa-uponorin-entisille-
tyontekijoille. Jos sinulla on kysymyksiä tietoturvahyökkäyksestä tai henkilötietojesi 
suojauksesta, voit lähettää kysymyksesi osoitteeseen gdpr@kwhlogistics.com 
 
Ohjeistukset henkilötietojesi suojaamiseen: 
 

1. PRH:n rekisteröintikielto 
Estä sinun nimissäsi rikollisesti perustettavat yritykset. 
Lisätietoa: PRH 
Aloita tästä. 

2. Postin lomakekielto 
Estä nimissäsi rikollisesti toimiminen pelkällä lomakkeella. 

Aloita tästä. 
 

3. Digi- ja väestöviraston tietojen luovutuskielto 
Kiellä yhteystietojesi luovuttaminen yhteys-, osoite- ja muuna vastaavana 
tietopalveluna. 
Aloita tästä. 
 

4. Traficomin tietojenluovutuskielto 
Traficomin liikenteen rekisterit ovat lähtökohtaisesti julkisia. Halutessaan omien 
tietojen luovuttamista voi kuitenkin rajoittaa. 
Aloita tästä. 
 

5. Vapaaehtoinen luottokielto  
Vapaaehtoinen luottokielto vähentää tietojesi väärinkäytön riskiä. Asiakastieto ja 
Bisnode tarjoavat maksullisia luottokieltopalveluita Suomessa. 
 
KWH Logistics korvaa kuittia vastaa vapaaehtoisen luottokiellon kahden vuoden 
ajalta (maksimikorvausmäärä 20 euroa/henkilö) 

6. Automaattinen luottovalvonta 
Maksullinen palvelu, joka auttaa suojaamaan identiteettivarkauksilta.  
Aloita tästä 
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